Инструкция 

по порядку действий при получении телефонного звонка, содержащего угрозы террористического характера

Принимая анонимное телефонное сообщение о возможном совершении актов терроризма необходимо помнить, что такого рода звонки несут важную криминалистическую информацию, и поэтому необходимо в разговоре с анонимом запомнить и зафиксировать как можно больше сведений:

1. Постарайтесь дословно запомнить разговор и зафиксировать его на бумаге.

2. По ходу разговора отметьте пол, возраст звонившего и особенности его речи:

- голос (громкий, тихий, низкий, высокий);

- темп речи (быстрая, медленная);

- произношение (отчетливое, искаженное, с заиканием, шепелявое, акцент, диалект);

- манера речи (с издевкой, развязная, нецензурные выражения).

3. Обязательно запомните звуковой фон (шум машины, железнодорожного транспорта, звук аппаратуры, голоса, шум леса и т. д.).

4. Характер звонка (местный, междугородный, сотовый).

5. Зафиксируйте время начала и конца разговора.

6. В ходе разговора постарайтесь получить ответы на следующие вопросы:

- куда, кому, по какому телефону звонит этот человек;

- какие конкретные требования он выдвигает;

- выдвигает требования он лично, выступает в роли посредника или представляет какую-то группу лиц;

- на каких условиях они согласны отказаться от задуманного;

- как и когда с ними можно связаться;

- кому вы можете или должны сообщить об этом звонке.

7. Немедленно по окончании разговора сообщите о его содержании  по следующим телефонам.
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8. Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия решений или совершения каких-либо действий.

9. Не распространяйтесь о факте разговора и его содержании.
10.  При наличии автоматического определителя номера (АОН) запишите определившийся номер телефона, что позволит избежать его случайной утраты.

11. При использовании звукозаписывающей аппаратуры сразу же извлеките кассету (мини-диск) с записью разговора и примите меры к его сохранению. 
12. Не вешайте телефонную трубку по окончании разговора.

13. В течение всего разговора сохраняйте терпение, говорите спокойно и вежливо, не прерывайте абонента.
Инструкция

по порядку действий при получении почтового сообщения, содержащего угрозы террористического характера
1. Правила обращения с поступившими по почте анонимными материалами, содержащими угрозы террористического характера:
- после получения такого документа необходимо обращаться с ним максимально осторожно, по возможности, убрать его в чистый плотно закрывающийся полиэтиленовый пакет и поместить в отдельную жесткую папку;
- постараться не оставлять на нем отпечатков своих пальцев.

- если документ поступил в конверте – его вскрытие производить только с левой или правой стороны, аккуратно срезая кромку ножницами;
- сохранять всё: документ с текстом, любые вложения, конверт и упаковку, ничего не выбрасывать;
- не расширять круг лиц, знакомившихся с содержанием документа;
- анонимные материалы, содержащие угрозы террористического характера необходимо в кратчайшие сроки направить в МО МВД России «Емельяновский» с сопроводительным письмом, в котором указываются конкретные признаки анонимных материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и какими заканчивается текст, наличие подписи и т. п.), а также обстоятельства, связанные с их распространением, обнаружением и получением;
- анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать подписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать, при использовании резолюции и других подписей на сопроводительных документах не должно оставаться продавленных следов на анонимных материалах.

2. Признаки писем (бандеролей, пакетов), которые должны вызвать подозрение на наличие взрывчатых веществ или заражение биологической субстанцией или химическим веществом:

- толщина письма от 3-х мм и выше, при этом в нем есть отдельные утолщения;

- смещение центра тяжести письма (пакета, бандероли) к одной из его сторон;

- наличие в конверте перемещающихся предметов либо порошка;

- наличие во вложении металлических либо пластмассовых предметов;

- наличие на конверте масляных пятен, проколов, металлических кнопок, полосок и т. д.;

- наличие необычного запаха (миндаля, марципана, жженой пластмассы и др.);

- тикание, щелчки, механическое жужжание в бандеролях и посылках;
- адресованы кому-либо, кто уже не работает в организации или никогда не работал;

- не имеют обратного адреса или имеют неправильный обратный адрес;

- необычны по весу, размеру, кривые по бокам или необычны по форме;

- особо тщательную заделку письма, бандероли, посылки, в том числе скотчем;

- наличие надписей «конфиденциально», «лично в руки», «вскрыть только лично», «вручить лично», «секретно», «только вам» и т.;

- отсутствие обратного адреса, фамилии, неразборчивое их написание, вымышленный адрес;

- почтовая марка на конверте не соответствует городу и государству в обратном адресе.
Наличие указанных выше признаков, позволяет предполагать наличие в отправлении взрывчатых веществ или на заражение биологической субстанцией или химическим веществом.

Действия:
- не вскрывайте конверт, пакет, бандероль, посылку;

- при подозрении на наличие в почтовом отправлении взрывчатых веществ немедленно покиньте кабинет;

- сообщить об этом факте ответственному, за  выполнение мероприятий по антитеррористической защищенности организации или по телефонам
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- при возможности очень аккуратно постарайтесь положить его в пластиковый пакет;

- положите туда же лежащие в непосредственной близости с письмом предметы;
- убедитесь, что все, кто трогал письмо (бандероль) вымыли руки водой с мылом.
Инструкция 

по порядку действий при обнаружении подозрительных предметов (бесхозных вещей, сумок, пакетов) 

При обнаружении в здании или на улице забытого или бесхозного предмета необходимо опросить людей, находящихся рядом. Постараться установить, чей он или кто мог его оставить. Внешний вид предмета может скрывать его настоящее назначение, в качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п.. Если хозяин не установлен,.
Внешние признаки предметов, по которым можно судить о наличии в них взрывных устройств:
- наличие связей предмета с объектами окружающей обстановки в виде растяжек, прикрепленной проволоки и т.д.;
- необычное размещение обнаруженного предмета;
- шумы из обнаруженного подозрительного предмета (характерный звук, присущий часовым механизмам, низкочастотные шумы);
- установленные на обнаруженном предмете различные виды источников питания, проволока;

- наличие у предмета устройства, напоминающего радиоантенну;

- нахождение подозрительных лиц до обнаружения этого предмета; 

- поступившие до этого случая угрозы лично, по телефону или в почтовых отправлениях. 

Правила поведения при обнаружении подозрительного предмета:

- не предпринимать действий, нарушающих состояние подозрительного предмета и других предметов, находящихся с ним в контакте;

- не допускать заливание водой, засыпку грунтом, покрытие плотными тканями подозрительного предмета;

- не пользоваться электро-, радиоаппаратурой, переговорными устройствами, средствами радиосвязи, в том числе и мобильными телефонами, пультами дистанционного управления сигнализацией автомобилей и другими радиоэлектронными устройствами вблизи подозрительного предмета;

- не оказывать теплового, звукового, светового, механического воздействия на подозрительный предмет;

- не прикасаться к подозрительному предмету, находясь в одежде из синтетических волокон
- не пользоваться  электрозажигалками и другими источниками огня или искровоспроизводящими предметами; 

- не трогать руками и не касаться с помощью других предметов;

- не трясти, не бросать, не сгибать, не открывать;
- немедленно покинуть место обнаружения предмета, обеспечив наблюдение из безопасного места за (угол здания, колонна, толстое дерево и т.п.);

- немедленно сообщить о находке по следующим телефонам
- оповестить окружение (сотрудников, посетителей); 

- организовать эвакуацию, используя маршруты, удаленные от места нахождения подозрительного предмета;
Рекомендуемые расстояния удаления и наблюдения при обнаружении взрывного устройства (ВУ) или предмета, похожего на ВУ:

- граната РГД-5                               – 50 м;

- граната Ф-1                                   – 200 м;

- тротиловая шашка массой 200 г – 45 м;

- тротиловая шашка массой 400 г – 55 м;

- пивная банка 0,33 л                      – 60 м;

- дипломат (кейс)                            – 230 м;

- дорожный чемодан                      – 350 м;

Действия при получении сигнала об эвакуации

Если Вы находитесь на  своем рабочем месте необходимо выполнить следующие действия:
- без спешки, истерик и паники убрать служебные документы в сейф или в закрывающиеся на ключ ящики стола;
- взять с собой личные вещи, документы, деньги, ценности;
- закрыть окна, выключить оргтехнику, электроприборы, освещение;
- закрыть дверь на ключ, ключ оставить в замке;
- покинуть помещение, двигаясь маршрутами, обозначенными в схемах эвакуации либо сообщенными ответственными лицами маршрутами;
- по пути вывести вместе с собой посетителей (при наличии), показывая дорогу;

- отойти от здания не менее чем на 15 – 20 м. и далее выполнять команды ответственных лиц;
- возвращаться  на  своё рабочее месте можно только после разрешения ответственных лиц.
